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Vybér dodavatelil a poskytovatelu IT sluzeb

S postupem elektronizace a digitalizace nabyva vybér dodavatelt
a poskytovatell IT sluzeb pro SVP regulovany/farmaceuticky
primysl a ISO 17025 akreditované laboratorfe na dullezitosti, a to
jak z hlediska schopnosti spinéni farmaceutické legislativy, resp.
normy ISO 17025, tak z hlediska plnéni pozadavkl a o¢ekavani

samotnych zakaznikl a uzivatelu.

1. Legislativni pozadavky

V CR jsou pozadavky SVP dany SUKL predpisem VYR-32 doplnék

11, ve kterém se specifikuje, Ze:

3.1 Pokud jsou vyuzivany treti strany (napr. dodavatelé, poskytovatelé sluZzeb), napf. pro
poskytovani, instalaci, konfiguraci, integraci, ovérovani, udrzbu (napf. prostfednictvim vzdaleného
pfistupu), zménu nebo archivaci pocitacového systému nebo souvisejici sluzby, nebo pro
zpracovani dat, musi existovat formalni dohody mezi vyrobcem a jakoukoliv tfeti osobou, a tyto
dohody maji obsahovat jasné prohlaseni o odpovédnosti tretich stran. Obdobné se maji brat v

uvahu IT oddéleni.

3.2 Kompetence a spolehlivost dodavatele jsou klicovymi faktory pri vybéru produktu nebo

poskytovatele sluzeb. Potreba auditu ma byt zaloZena na posouzeni rizik.

3.3 Dokumentace dodana s béznymi komercnimi produkty ma byt pfezkoumana regulovanymi

uZivateli za uc¢elem ovéreni, Ze jsou splnény uZivatelské poZadavky.

3.4 Systém jakosti a informace z auditu tykajici se dodavatele nebo projektanta softwaru a

zavedenych systém( maji byt zpristupnény inspektorim na vyzadani.
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2. Pozadavky na audit

Pozadavek 3.1 uvadi, ze dohoda musi zahrnovat role a odpovédnosti tfeti strany, resp.
zUcCastnénych osob, a nabizené sluzby. Nez muze byt takova dohoda nebo smlouva uzaviena,

je tfeba si zodpovédét nékolik otazek. Zakladni je:
Je potieba auditovat dodavatele, resp. poskytovatele IT sluzeb?

Doplnék 11 fika, ze Fizeni rizik by mélo byt uplatiiovano po celou dobu zZivotniho cyklu
pocitacového systému s pfihlédnutim k bezpecénosti pacient(, integrité dat a kvalité produktu.
Dale v kap. 3.2 se uvadi, ze kompetence a spolehlivost dodavatele jsou kli€ovymi faktory pfi
vybéru produktu nebo poskytovatele sluzeb. Potfeba auditu ma byt zalozena na posouzeni rizik.
Avsak, auditni zpravy musi byt na pozadani pfedlozeny inspektorovi, viz kap. 3.4.

Z regulatorniho pohledu je tedy potfeba u dodavatele provést adekvatni kontrolu/audit. Pfi ném

by neméla byt brana v ivahu pouze regulatorni hlediska, ale také obchodni.

Tabulka 1 sumarizuje dal$i poZadavky SVP a 21 CFR 11 na IT infrastrukturu:

DoplInék 11 Pozadavky na IT Infrastrukturu | Pozadavky 21 CFR Part 11 na IT Infrastrukturu

° ?.aznamy a Skoleni: Kvalifikace a PoZadavky na pravidla GMP, napf.:
Zivotopisy
Zéznamy o Skoleni véetné L] Kvalifikace a iiVOtOpisy zaméstnancu

e Pogatedni a prab&zné skoleni z e Zaznamy o pocatecnim a pravidelném
pozadavkii GMP a odpovidajici Skoleni, budovani GMP povédomi a
kompetence kompetenci

e Zabezpeteni ¢ 11.10 (b) Vytvafeni pfesnych a uplnych kopii

e  Zalohovani a obnova zaznamu ] )

e Rizeni zmén a sprava konfigurace » 11.10 (c) Ochrana zaznamu

e Pravidelné hodnoceni ¢ 11.10 (d) Omezeni pfistupu opravnénym

o Sprava uzivatelskych G&td osobam -~ o

o Dokumentované fizeni incidentd a * 11.10 (e) Casove razitko (Audit trail)
propojeni s CAPA

Shromazdéni objektivnich informaci, Ze poskytovatel IT sluzeb s adekvatni mirou jistoty zajisti

sluzby ve shodé s pozadavky regulace, spolehlivé a bezpecné, muze byt skute¢nou vyzvou.

3. Audit poskytovatele IT sluzeb:

PFi auditu poskytovatele IT sluzeb je dllezité se zaméfit na hlavni cile a otazky jako:
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» zajisténi dlveéry ve schopnosti poskytovatele IT sluzeb ve shodé s regulaci

* kontrola systému managementu kvality poskytovatele sluzeb (QMS)

» kontrola zajisténi integrity, pfistupnosti, Citelnosti a divérnost udaja

Protoze zadny dodavatel resp. poskytovatel neni dokonaly, vysledkem auditu bude obvykle:

* I[dentifikace nalezul, které nejsou v souladu s predpisy

» Naprava zjisténi prostfednictvim CAPA planu

Pouze v pfipadé, Ze auditovana organizace akceptuje zjisténi auditu a souhlasi se zménou

svého pfistupu zavedenim napravnych a preventivni/zlepSovacich opatfeni, mize mit audit

smysl pro zajiSténi budouci spoluprace.

4, Co auditovat?

Tabulka 2 poskytuje pfehled hlavnich oblasti, které je potfeba vzit v uvahu a auditovat

Tabulka 2: Klicové oblasti a kritéria pro audit poskytovatelu IT sluzeb (kromé systému

Fizeni kvality)

Oblast auditu

Kritéria

Zachovani integrity dat

Duveérnost udaju

Management zmén

po celou dobu * ZabezpeCenidat -
UChoVAVANi ZAznamil e Rizeni pfistupu a sprava uZivatell
e Opatieni pro uchovavani udaju
EI;a dV:r: ép (r)éa(;i:[\;ky Nérs)k){ na dudevni vlasvtnictvi o
ulozena v infrastruktue Smérnice EU o ochrané osobnich udaju
e Spravné navrzena a specifikovana infrastruktura
e Spravné instalovana infrastruktura
Kvalifikace » Ovéfeny provoz .
infrastruktury, pokud je . Kvahf!kovgne apl[kace mfra’\struktury
relevantni (clc’)u d) e Schvalené specifikace a navrhy
e Instalaéni plany a zaznamy
o Ovéfena / otestovana infrastruktura, ktera prokazuje
spravnou funkci oproti specifikaci
e Procesy zalohovani a obnoveni
Sprava dat e Kontinuita dat a obnoveni po havarii
e Archivace
e Zahrnuje postup Ffizeni zmén vlastnika dat v pfipadé zmén

infrastruktury?

Zahrnuje postup fizeni zmén vlastnika dat pro zmény
provedené v systému, aplikacich a konfiguracich?
Zahrnuje fizeni implementace novych verzi

Sprava incident(

Sprava incidentt — zahrnuje popis chyb resp. selhani,
ur€eni pfi€iny, vyhodnoceni dopadu a napravna opatfeni?
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Oblast auditu Kritéria

o Kontinuita ¢innosti — zahrnuje opatfeni, ktera zajisti
nepretrzitou podporu kritickych procesu v pfipadé poruchy
systému (napf. manualni nebo alternativni systém), véetné
dokumentace a testovani téchto opatteni.

o Kontinuita se neomezuje na dostupnost, ale musi pokryvat
prirodni Ukazy jako povodné, boure, vypadky elektfiny, atd.

Kontinuita ¢innosti

e Zna poskytovatel sluZeb pfedpisy a poZzadavky na zajisténi
evidence a dohledatelnosti ¢innosti?

o Predpisy vyzaduji adekvatni kombinaci vzdélani, odborné
pfipravy a zkusenosti

Znalosti SVP e Znalost predpist SVP, ktera jim umozni vykonavat jejich
praci.

e Musi probihat pravidelné Skoleni o aktualizace znalosti
SVP (obvykle jednou ro¢né).

e Formalni Skolici materialy s hodnocenim

Znalosti regulace:

QA dohled nad IT o Regulacni pozadavky na zajisténi jakosti dle pozadavku
aktivitami SVP

o technické znalosti IT infrastruktury

5. Zpusoby auditovani
Existuji tfi zakladni moznosti auditu dodavatele, véetné poskytovatele cloudovych sluzeb:
- Audit formou Dotazniku
- Dotaznik a nasledna telekonference a kontrola dokumentu
- Dotaznik a audit na misté s ovéfenim skutec¢ného stavu

Kazda varianta ma vyhody a nevyhody.

Dotaznik

Dotaznik je nejrychleji proveditelna varianta auditu, ale dava nejmensi zaruku ve skute¢nou
kvalitu dodavatele. Spoléha na to, Ze dodavatel bude pfi vyplfiovani dotazniku upfimny a
pravdivy. Proto je nutno zajistit, aby zvolené otazky byly dostatecné vypovidajici, pfipadné si
vyzadat podplrné informace, napf. seznam SOP a seznam specifikaci, resp. dukazy o
adekvatnim systému kvality. Po obdrzeni vypinéného dotazniku je tfeba jej zkontrolovat a
vyhodnotit, nikoli pouze zalozit do Supliku. Vystupem hodnoceni musi byt zavér, zda odpovédi
jsou prijatelné nebo je tfeba dodavatele pozadat o dalSi vysvétleni? Nakonec je potfeba ucinit
rozhodnuti, zda dodavatele vyuzijete, Ci nikoli, a divody pro toto rozhodnuti by se mély

zdokumentovat v souhrnné zpravé.
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Dotaznik plus nasledna opatreni

DalSi mozZnosti auditu je forma Dotazniku s pfezkoumanim vyplnéného dokumentu, jak je
uvedeno vyse, nasledované tele/video-konferenci, kde se kromé dokumentl prezkoumaiji
odpovédi a polozi dopliujici otazky. Nelze oCekavat, ze dodavatel pfesné popiSe svuj systém
jakosti formou dotazniku, ale musi byt ochoten diskutovat o svych politikach a postupech, a

ukazat své dokumenty. Podminkou pro toto obvykle je podpis dohody o micenlivosti.

Tele/video-konference vedle dotazniku dava moznost jit do vétSich podrobnosti a ovéfit si
pravdivost odpovédi v dotazniku. Témata Ize podrobnéji prodiskutovat, potvrdit pFistupy k
dodrzovani pfedpisu a nahlédnout do dokumentace, ktera nebyla v ramci dotazniku poskytnuta.
Nékteré spole¢nosti uvadeéji jako divod neochoty pfedvedeni dokumentace a internich postupl
"dusevni vlastnictvi". Pokud je uzaviena dohoda o mi€enlivosti, tak tento dlivod neni relevantni
a spise znaci, Ze spolecnost nechce informace sdilet, nebot’ si neni jista vlastni kvalitou a

systémem jakosti.

Dotaznik plus audit na misté

Dotaznik se vyplfiuje a kontroluje podobnég, jak je popsano vySe. Navic se provadi audit
zarizeni nebo datového centra a kancelafi spole¢nosti na misté, kde je mozno jit do vétSich
podrobnosti. Je tfeba naplanovat terminy navstévy a dohodnout program a harmonogram. Audit

by mél mimo jiné zahrnovat vysvétleni organizacnich schémat, zaznamy o Skoleni, atd.

Z organiza¢niho schématu by mélo byt patrné, kde jsou vyuzivani subdodavatelé. To je dulezité
z nékolika divodu, napf. proto, zda existuje dohoda mezi poskytovatelem sluzeb a pfipadné
vyuzivanou sub-dodavatelskou organizaci, ktera podrobné popisuje role a odpovédnosti a

dodrzZovani pozadavkda SVP.

Zaznamy o Skoleni, Zivotopisy a popisy pracovnich pozic pracovnikl poskytovatele sluzeb,
v€etné subdodavatell, musi byt pfezkoumany, aby se zjistilo, zda pracovnici maji odpovidajici
kombinaci vzdélani, Skoleni a zkuSenosti. Nedostatkem norem ISO je, Ze nevyzaduiji zivotopisy,
které jsou vyzadovany ve farmaceutickém primyslu, a proto musi dodavatel jit dale nez k
akreditaci 1SO.



