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Integrita dat

1. Co je ,integrita dat“?
integrita dat je systém opatfeni a zajiSténi, ze data jsou béhem
celého svého Zivotniho cyklu Uplna, konzistentni a ptesna. UpIna,
konzistentni a pfesna data by méla splfiovat principy ALCOA, tzn.
byt:

- pfifaditelna (mit jasného autora)

- Citelna

- soubézné zaznamenana (ij. v Case, ne pozdéji ani predem)

- plvodni a

- spravna
Integrita dat musi byt zajisténa béhem celého cyklu, tj. od pofizeni primarniho
zadznamu, pfes upravy a modifikace, zpracovani, vyhledavani, udrzbu,
archivaci, az po likvidaci dat po skon¢eni doby uchovavani.

Systém integrity dat by mé&l umozriovat snadnou detekci chyb, opomenuti a detekci narusenych

dat. PoZadavky na integritu dat plati stejné jak pro papirové, tak elektronické zaznamy.

2. Jak integritu dat systémové zajistit?
Prvnim krokem pro systémové zajisténi integrity elektronickych dat je inventarizace systémi
podléhajicich pozadavkim SVP, v€etné vlastnik( téchto systéml, kategorizace dle GAMP 5 a
vyhodnoceni miry rizika systému - pro pacienta, pro systém jakosti a pro samotnou integritu dat;
zahrnujici vyhodnoceni zavaznosti dopadu. Timto zpusobem vyhodnoceni rizik jsou
identifikovany systémy s:

- pfimym vlivem: systémy uréené na zkousSeni a propousténi Sarzi a na vedeni stabilitnich

studii (LIMS a ERP systémy)

- nepfrimym vlivem: systém fizeni dokumentace a fizeni jakosti, monitoring vyroby,

vyhodnocovani dat (QMS, DMS, Statistické vyhodnocovani dat)
- bez vlivu: napf. dochazkovy systém
Pro systémy s pfimym a nepfimym vlivem je nutné zavést opatfeni na minimalizaci rizik a tato

opatfeni dodrzovat.
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3. EffiChem pristup k integrité dat

EffiChem systém na zajisténi integrity dat zahrnuje:

¢ Navrhovani a vyvoj software dle pozadavku farmaceutické legislativy, doporuceni
GAMPS5, principti ALCOA a vysledk( analyzy rizik

e Analyzu rizik pro dany softwarovy produkt a promitnuti vysledk( do dalSich aktivit

o Tvorbu vyvojarské a dodavatelské dokumentace, véetné validaéni

e Tvorbou podpurné uzivatelské dokumentace pro praci se systémem, véetné generovani
dat, mazani a manipulace s daty, zalohovani, obnovy a archivace

e Dodavatelskou pre-kvalifikaci, resp. pre-validaci dle internich pozadavku EffiChem,
v€etné ovéfeni funkci zabezpeceni systému a dat, shodu s principy ALCOA, pokryvajici
ovéfeni roli, pfistupovych opravnéni a ovéfeni funkce audit trail

o Management a konfiguraci roli a pfistupovych opravnéni, véetné samotného pfistupu,
tvorby, editace, mazani a obnovy

e Skoleni uzivatelt jak systém pouzivat, véetné tvorby, zmé&n a mazani zaznamd

e Nastaveni rutinnich kontrol kritickych dat

¢ Nastaveni kontrol Audit trailu (Audit Trail review) a Historie zaznamu (podepisovani
historie)

o Bezpecnostni opatieni v IT infrastruktufe

e Zabezpeceni, ze zmény v systémech probihaji fizenym zplsobem

4. Audit trail (revizni stopa)
Pro dosazeni integrity dat a splnéni principu ALCOA+ je v elektronickych systémech vyuzivano
funkcionality Audit trail, kterou musi byt opatfeny systémy vyuzivané v rezimu SVP. Ovéfeni
spravné funkce Audit trail je pfedmétem validace systému. V pfipadé, ze software zafizeni neni
vybaven uzivatelskymi pfistupy a funkci Audit trail, se integrita kritickych dat zajistuje

alternativnim systémem — systémem 4 o¢i.

Na zakladé posouzeni rizik Audit trail zaznamenava vSechny dilezité ukony od prihlaseni
uzivatele do systému, pfes transakce, zmény, nastaveni systémovych parametrd, chyby ve

funkci, az po ukon&eni prace v systému.

Pfi zménach SVP kritickych dat musi byt dokumentovan duvod pro tuto operaci. Audit trail musi

byt dostupny, Citelny v obecné srozumitelné formé a pravidelné kontrolovany (Audit trail review).



o Eﬁ:lch EffiChem, s.r.o.
em Purkyfiova 649/127 (budova INMEC), Brno — Medlanky 612 00

www.effichem.cz

Pro kazdy systém by mélo byt na zakladé analyzy rizik definovano, kdo a co kontroluje, s jakou

frekvenci, a jak se kontrola zaznamenava.

Typicky kontrolované udaje:

e Sled operaci provadénych na datech identifikovanych jako kritickych. Kontroluje
se navaznost elektronicky provedenych operaci béhem celého zivotniho cyklu dat,
tj. od zaloZeni zaznamu, pfes uUpravy az po archivaci, a to kterymkoli uzivatelem
vdemi pro néj dostupnymi zpusoby (dano pravy uzivatele, kliCového uzivatele,
administratora aplikace, administratora IT, servisniho technika dodavatele, apod.).

e Presnost, uplnost a Citelnost udaju, tj. kdy, kdo, co, z jaké plvodni hodnoty a na
jakou naslednou hodnotu zaznam prepsal, a zda tyto udaje jsou dostupné v pro

¢lovéka ¢itelné formé.

5. Legislativa a predpisy
Hlavni data integrity pfedpisy ve farmaceutickém primyslu:
* VYR-32 doplnék 11 verze 1, Statni ustav pro kontrolu [&Civ
» Pokyny EU pro GMP - Volume 4, Chapter 1 — Pharmaceutical Quality System + Annex 11
* MHRA - Data Integrity Definitions and Guidance for Industry, March 2015
* PIC/S — Good Practice for Data Management and Integrity in Regulated GMP/GDP Environments
» US FDA: Data Integrity and Compliance With cGMP, Guidance for Industry, Dec 2018
* ICH Q10 Pharmaceutical Quality System
* ICH Q9 Quality Risk Management



